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Ministerul Afacerilor Interne

Procuratura Generala a examinat proiectul de hotardre a Guvernului cu
privire la aprobarea proiectului de Lege pentru modificarea Legii nr.20/2009
privind prevenirea si combaterea criminalitatii informatice (numdr unic
104/MAI1/2023) remis spre avizare repetata.

Opinia institutionald pe marginea proiectului de hotarare mentionat supra a
fost redatd 1n scrisoarea nr.4-1d/23-197,198 din 28.02.2023, iar obiectiile si
propunerile inaintate Tn mare parte nu au fost acceptate de catre autor.

Pe cale de consecinta, verificand si apreciind continutul proiectului inaintat
spre avizare repetatd si argumentarea autorului proiectului a obiectiilor si
propunerilor naintate de catre Procuratura Generala din sinteza obiectiilor si
propunerilor la proiectul de hotarare, expunem infra urmatoarele:

I. Cu referire la proiectul de Lege pentru modificarea Legii nr.20/2009
privind prevenirea §i combaterea criminalitatii informatice (in continuare —
proiectul de Lege):

1.1. Potrivit proiectului, Ministerul Afacerilor Interne si Serviciul de
Informatii si Securitate (in continuare MAI si SIS) vor putea dispune prin
intermediul subdiviziunilor sale centrale specializate In prevenirea si combaterca
criminalitdtii informatice sistarea accesului la pagini web in conditiile prevazute la
articolul 7 alineatul (1) litera e!) din Legea 20/2009 privind prevenirea si
combaterea criminalitatii informatice ( in continuare Legea 20/2009).

Astfel, conform art.7 alineatul (1) litera e!) din Legea 20/2009:

., Furnizorii de servicii sint obligati: sa sisteze, in conditiile legii, folosind
metodele si mijloacele tehnice din posesie, accesul din propriul sistem informatic
la toate adresele IP pe care sunt amplasate pagini web, inclusiv cele gazduite de
furnizorul respectiv, ce contribuie la comiterea infractiunilor sau la incalcarea
prevederilor legislatiei in vigoare ori contin/difuzeaza instructiuni privind modul
de comitere a acestora,”

Procuratura Generala in avizul nr.4-1d/23-197,198 din 28.02.2023 a invocat
ca, pentru a preveni eventuale abuzuri si/sau aprecieri arbitrare ale subdiviziunilor
MALI si SIS in cazurile de sistare a accesului la anumite adrese IP pe care sunt
amplasate pagini web, pentru alte motive decat cele prevazute/limitate de art.7
alineatul (1) litera e') din Legea 20/2009, considera oportund instituirea unui
sistem adecvat de garantii si control asupra realizarii acestei activitati. Autorizarea
de catre un procuror desemnat din cadrul Procuraturii Generale a masurii de sistare



a accesului la pagini web, va contribui la prevenirea si contracararea abuzurilor,
fiind asigurate garantii privind respectarea drepturilor si liberatilor fundamentale.

Conform sintezei obiectiilor si propunerilor la proiectul de Lege, propunerea
mentionata nu a fost acceptata de catre autorul proiectului din motiv ca, ”Pornind
de la practica nationala deja existenta privind sistarea/blocarea accesului la web
site-uri ce promoveaza stiri false privind COVID (identificate de SIS si sistarea
dispusa de ANRCETI) si privind web site-urile de jocuri de noroc nelicentiate
(identificate de ASP si sistarea dispusa de ANRCETI), consideram inoportund
interventia procuraturii prin autorizarea masurii respective. Mentionam ca politia
este organ de constatare a infractiunilor, la fel precum SIS si ASP constata
ilegalitate altor categorii de informatii din internet”.

Consideram ca, argumentele invocate de catre autorul proiectului cu referire
la propunerile/obiectiile ale Procuraturii Generale indicate supra sunt neintemeiate.

In considerarea acestor rationamente, mentionim ci, practica nationald
invocata de catre autorul proiectului de Lege nu poate servi ca temei juridic pentru
operarea modificarilor legislative.

Totodata, efectuand un studiu al cazurilor de sistare/blocare a accesului la
web site-uri, ce promoveaza stiri false, constatim cd, majoritatea Ordinelor
Directorului Serviciului de Informatii si Securitate al Republicii Moldova cu
privire la blocarea accesului utilizatorilor din Republica Moldova la sursele cu
continut on-line, care promoveaza informatii false, sunt emise in temeiul art.26-28
din Dispozitia nr.1 din 24.02.2022 a Comisiei pentru Situatii Exceptionale a
Republicii Moldova®.

E de mentionat cd, in conformitate cu art.27 din Dispozitia nr.1 din
24.02.2022 a Comisiei pentru Situatii Exceptionale a Republicii Moldova —
”Serviciul de Informatii si Securitate al Republicii Moldova va aproba prin ordin
si va face publica lista surselor cu continut Online care promoveaza informatii
false ce afecteaza securitatea nationala in conditiile starii de urgenta aprobate de
catre Parlament”.

Subsidiar, consemnam ca, conform art.1 din Legea nr. 212/2004 privind
regimul starii de urgenta, de asediu si de razboi - stare de urgenta - ansamblu de
masuri cu caracter politic, economic, social §i de mentinere a ordinii publice, care
se instituie provizoriu in unele localitati sau pe intreg teritoriul tarii ...”.

In aceasta ordine de idei, se deduce ca, sistarea/blocarea accesului la web
site-uri, ce promoveaza stiri false, efectuata prin Ordinele Directorului Serviciului
de Informatii si Securitate al Republicii Moldova este o exceptie stabilitd pentru o
perioadd determinatd si nu poate fi atribuita la practica nationala.

Pe calea de consecintd, reiteram propunerea inaintatd de catre Procuratura
Generala in avizul nr.4-1d/23-197,198 din 28.02.2023 privind instituirea unui
sistem adecvat de garantii si control asupra realizarii activitatii de sistare a
accesului la anumite adrese IP pe care sunt amplasate pagini web, in vederea
excluderii situatiei de abuz din partea MAI si SIS, prevenirii si contracararii

L https://sis.md/sites/default/files/comunicate/fisiere/Ordin%20nr.5%20din%2019.01.2023_0.pdf
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incalcarilor la acest capitol, fiind asigurate garantii privind respectarea drepturilor
si liberatilor fundamentale ale cetatenilor.

1.2. Reiteram pozitia institutionala redatd in avizul precedent, precum ca,
conservarea datelor informatice reprezinta o masura secreta, facutd in conditii de
confidentialitate, despre care persoanele vizate nu sunt instiintate, si prin care pot fi
conservate nu numai datele despre identitatea utilizatorului sau altei persoane, dar
si date privind conexiunile sau chiar continutul comunicatiilor.

Cu toate ca autorul proiectului de Lege in Nota informativa a indicat ca,
conservarea datelor informatice nu prezintd in sine o ingerintd In viata privata,
deoarece nu presupune oferirea datelor respective catre autoritatile abilitate, ci este
o masura de asigurare a integritatii datelor pentru ulterioara obtinere in conditiile
legii, consideram ca modificarile propuse aduc atingerea vietii private si de familie
(art.8 din CEDO).

E de mentionat ci, Ghidul privitor la art.8 din CEDO? presupune mai multe
cerinte 1n raport cu respectarea drepturilor protejate si in special: “Noile tehnologii
intra, de asemenea, sub incidenta art. 8, in special mesajele electronice
(emailurile) [Copland impotriva Regatului Unit, pct. 41; Barbulescu impotriva
Romdniei (MC), pct. 72], utilizarea Internetului (Copland impotriva Regatului
Unit, pct. 41-42), si datele stocate pe servere informatice (Wieser si Bicos
Beteiligungen GmbH impotriva Austriei, pct. 45), inclusiv pe hard-diskuri (Petri
Sallinen si altii impotriva Finlandei, pct. 71) si dischete (lliya Stefanov impotriva
Bulgariei, pct. 42).”

Tot aici, consideram oportun de mentionat ca, conform jurisprudentei Curtii
Europene a Drepturilor Omului, in calitate de ingerintd in dreptul la respectarea
corespondentei se includ si urmatoarele acte imputabile autoritatilor publice:

- controlul corespondentei (Campbell impotriva Regatului Unit, pct. 33),
realizarea de copii (Foxley impotriva Regatului Unit, pct. 30) sau stergerea
anumitor pasaje (Pfeifer si Plankl impotriva Austriei, pct. 43);

- stocarea datelor interceptate referitoare la utilizarea telefonului, a adresei de
e-mail si a internetului (Copland impotriva Regatului Unit, pct. 44). Simplul fapt
ca astfel de date pot fi obtinute in mod legitim, de exemplu din facturile telefonice,
nu constituie o piedica in calea constatarii unei ,,ingerinte”; de asemenea, este
irelevant faptul cd informatiile nu au fost dezvaluite unor parti terte sau nu au fost
utilizate in cadrul unor proceduri disciplinare sau de altd naturda impotriva
persoanei in cauza (ibidem, pct. 43).

Asadar, pentru asigurarea respectarii garantiilor fundamentale, prevazute de
art.8 al Conventiei Europene a Drepturilor Omului, statului ii revine obligatia
pozitiva de a proteja aceste date si a preveni abuzurile in raport cu ele.

E de mentionat ci, normele prevazute la art.4 alin.(2) si art.7 alin.(1) lit.e?)
din proiectul de Lege supus avizdrii, poartd un caracter procesual, dar conform
art.2 alin.(4) Codul de procedura penala, normele juridice cu caracter procesual din
alte legi nationale pot fi aplicate numai cu conditia includerii lor in Cod.

Prin urmare, dupa adoptarea Legii 20/2009 si odata cu ratificarea de catre
Republica Moldova a Conventiei Consiliului Europei privind criminalitatea

Zhttps://www.echr.coe.int/documents/d/echr/Guide Art 8 RON#:~:text=Pentru%20a%20invoca%20art.,pot%20pri
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informativa adoptata la Budapesta la 23.11.2001, prin Legea nr.6/2009, urma ca
activul normativ national, in principal Codul de procedura penala sa fie completat
Cu masura de conservare in corespundere cu angajamentele externe ale Republicii
Moldova, atat la compartimentul combaterii crimei cibernetice, cat si al garantarii
drepturilor protejate ale omului.

Reiesind din cele expuse, reiteram opinia institutionala ca, proiectul de lege
supus avizarii nu corespunde: principiului echilibrului intre reglementarile
concurente si_ principiului respectarii drepturilor si libertatilor fundamentale
prevazute la art. 3 din Legea nr. 100 din 22.12.2017 cu privire la actele
normative.

Procuror General interimar lon MUNTEANU



